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EUROPEJSKA ORGANIZACJA BEZPIECZENSTWA ZEGLUGI POWIETRZNEJ
EUROCONTROL
Decyzja Statej Komisji
DECYZJA Nr 100

Zatwierdzajaca wymagania EUROCONTROL w zakresie przepiséow bezpieczenstwa - ESARR 6
— zatytulowane ,,Oprogramowanie w Systemach Zarzadzania Ruchem Lotniczym”

STALA KOMISJA BEZPIECZENSTWA ZEGLUGI POWIETRZNEJ

Majac na uwadze Migdzynarodowg Konwencje EUROCONTROL w sprawie Wspotpracy w zakresie
Bezpieczehstwa Zeglugi Powietrznej, poprawiong Protokotem podpisanym w Brukseli w dniu 12 lute-
go 1981 r., w szczegolnosci jego Artykuty 1(c), 2.1(j), 6.1 7.1;

Majac na uwadze Protokdt konsolidujgcy Migdzynarodowg Konwencje EUROCONTROL w sprawie
Wspoitpracy w zakresie Bezpieczenstwa Zeglugi Powietrznej, otwarty do podpisu w dniu 27 czerwca
1997 r., w szczegolnosci Artykut 2.1(i) skonsolidowanej Konwencji, uzupetnionej tym Protokotem;

Majac na uwadze Decyzje Nr 71 i 72 z dnia 9 grudnia 1997 r. w sprawie wczesnego wdrozenia nie-
ktorych klauzul zrewidowanej Konwencji, w szczegodlnosci paragraf 5 Decyzji Nr 72;

W odpowiedzi na propozycje Rady Tymczasowej,
PODEJMUJE NINIEJSZYM PONIZSZA DECYZJE:

Komisja zatwierdza do wtgczenia i wdrozenia w krajowych systemach prawnych Panstw Cztonkow-
skich EUROCONTROL Wymagania EUROCONTROL w zakresie przepiséw bezpieczenstwa -
ESARR 6 — zatytutowane ,Oprogramowanie w Systemach Zarzadzania Ruchem Lotniczym”, tak jak
opracowane przez Komisje ds. Przepisow Bezpieczenhstwa.

PowyZzsza decyzja wejdzie w zycie w dniu jej podpisania.

Bruksela, 06.11.2003

J. TURECKY
Przewodniczgcy Komisiji
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WYKAZ ZMIAN

Niniejsze wydanie uwzglednia wszystkie zmiany tego dokumentu do dnia 6 listopada 2003 r.
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STRESZCZENIE

Niniejsze wymagania EUROCONTROL w zakresie przepisow bezpieczenstwa (ESARR) zostaty
przygotowane przez Komisje ds. Przepiséw Bezpieczenstwa.

ESARR 6 dotyczy wdrazania systeméw zapewnienia bezpieczenstwa oprogramowania w celu
ograniczenia ryzyka zwigzanego z wykorzystaniem oprogramowania w naziemnych systemach
zwigzanych z bezpieczenstwem zarzadzania ruchem lotniczym do dopuszczalnego poziomu.

Celem niniejszego ESARR-u jest zapewnienie jednolitych wymagan dotyczacych przepiséw wyko-
rzystania oprogramowania w systemach ATM. Nie wskazuje on zadnego konkretnego systemu
zapewnienia bezpieczenstwa w oprogramowaniu, jako spetniajgcego obowigzkowe wymagania.
Niniejszy ESARR nie stanowi takze odwotania do okreslonych krajowych lub miedzynarodowych
standardéw zapewnienia bezpieczenstwa w oprogramowaniu.

Postanowienia niniejszego dokumentu powinny zosta¢ wprowadzone w przeciagu 3 lat od daty ich
przyjecia przez EUROCONTROL.
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MATERIAL WPROWADZAJACY

Przepisy niniejszego rozdziatu nie sg obowigzkowe

A. ZAKRES

ESARR 6 dotyczy wykorzystania oprogramowania w naziemnych systemach zwigza-
nych z bezpieczenstwem zarzadzania ruchem lotniczym (ATM), stosowanych dla za-
pewniania stuzb ATM w cywilnym ruchu lotniczym, wtaczajac w to wszystkie dziatania
operacyjne na oprogramowaniu, takie jak szybkie przejscie czy zamiana urzadzeh w
czasie pracy.

Zakres ESARR 6 jest ograniczony do naziemnych elementéw ATM i do naziemnych
ustug wspomagajagcych, witacznie z systemami tgcznosci, nawigacji i dozorowania
(Communication, Navigation and Surveillance - CNS) pozostajacymi pod kontrolg orga-
nu zarzadzania ruchem lotniczym. ESARR 6 nie moze by¢ stosowany do poktadowych
ani satelitarnych elementow systemow ATM, o ile nie zostanie zmodyfikowany i odpo-
wiednio oceniony.

Niniejsze wymagania w zakresie przepiséw bezpieczenstwa zostaty opracowane przy
zatozeniu dokonywania oceny ryzyka i jego ograniczenia do odpowiedniego poziomu,
wobec wszystkich aspektéw ATM, wigcznie z tymi funkcjami ATM, ktére majq by¢ reali-
zowane przez oprogramowanie.

ESARR 6 nie proponuje zadnych typoéw rozwigzan zapewniajgcych zgodno$¢ oprogra-
mowania z jego wymaganiami. Jest to rola standardéw zapewniania oprogramowania.
Niniejszy ESARR nie stanowi takze odwotania do jakichkolwiek konkretnych krajowych
lub miedzynarodowych standardéw zapewniania bezpieczenstwa w oprogramowaniu.

B. UZASADNIENIE

Na mocy Decyzji SRC numer 6/8/5 zaakceptowano witgczenie opracowania wymagan w
zakresie przepisow bezpieczenstwa EUROCONTROL dla systeméw ATM, opartych na
oprogramowaniu, do programu prac SRC. Uznano, ze w zakresie Standardéw i Zaleca-
nych Praktyk (SARPS) ICAO nie istnieje w chwili obecnej zaden poprzedzajacy go
przepis.

ESARR 3 (Wykorzystywanie Systeméw Zarzadzania Bezpieczenstwem przez Organy
Zarzadzania Ruchem Lotniczym) wymaga, aby systemy zarzadzania bezpieczernstwem
obejmowaty ocene i ograniczanie ryzyka w systemie ATM i klasyfikowania wszystkich
funkcji systemu ATM pod katem ich znaczenia dla bezpieczenstwa. ESARR 3 wymaga
rébwniez ograniczania ryzyka tam, gdzie ocena wskazuje, ze jest to niezbedne ze
wzgledu na znaczenie samej zmiany.

ESARR 4 (Ocena i Ograniczanie Ryzyka w Systemie Zarzadzania Ruchem Lotniczym)
rozszerza wymagania ESARR 3 w zakresie oceny i ograniczania ryzyka. Przewiduje
takze stosowanie procesow obejmujacych petne systemy ATM, w tym ludzi, procedury i
wyposazenie (sprzet i oprogramowanie) oraz ich wzajemne relacje, w trakcie wdrazania
lub planowania zmian w systemie ATM.
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iv. ESARR 6 stanowi kontynuacje rozwoju przepiséw w zakresie bezpieczenstwa i rozsze-
rza ESARR 4 w aspektach dotyczacych oprogramowania w systemach ATM. Rozwa-
zane sg takze uzupetniajgce wymagania bezpieczenstwa dla sprzetu.

V. Bezpieczehstwo stanowi zasadniczg ceche systemdéw ATM. Jest ono nadrzedne w sto-
sunku do efektywnosci operacyjnej. Coraz bardziej rozbudowane systemy ATM, auto-
matyka funkcji operacyjnych uprzednio wykonywanych recznie, a takze powszechne
stosowanie oprogramowania, wymagajg bardziej formalnego podejscia do osiggania
bezpieczenstwa przy uzyciu tych systemow.

Vi. Celem niniejszego ESARR-u jest dostarczenie organom wydajacym przepisy oraz or-
ganom zarzadzania ruchem lotniczym jednolitego zestawu wymagan w zakresie przepi-
séw bezpieczenstwa dla wykorzystania oprogramowania w systemach ATM.

C. CELE BEZPIECZENSTWA

i. Gtownym celem bezpieczehstwa systemédw ATM w zakresie oprogramowania jest
ograniczenia ryzyka zwigzanego z wykorzystaniem oprogramowania ATM do dopusz-
czalnego poziomu.
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PRZEPISY OBOWIAZKOWE

1. OGOLNE WYMAGANIA BEZPIECZENSTWA
1.1. W ramach Systemu Zarzadzania Bezpieczenstwem i dziatan w zakresie oceny i ograni-
czania ryzyka, organ zarzadzania ruchem lotniczym powinien zdefiniowaé i wdrozy¢ sys-
tem zapewniania bezpieczenstwa oprogramowania, wigczajac w to wszystkie dziatania
operacyjne na oprogramowaniu, takie jak szybkie przejScie czy zamiana urzadzen w cza-
sie pracy.

1.2. Organ zarzadzania ruchem lotniczym powinien zagwarantowa¢ w ramach systemu za-
pewnienia bezpieczenstwa oprogramowania, co hajmniej ze:

a) wymagania dla oprogramowania sg okreslone prawidiowo w zakresie spetniania celéw i
wymagan bezpieczenstwa, zgodnie z wynikami oceny i ograniczania ryzyka,

b) wszystkie wymagania dla oprogramowania sg mozliwe do prze$ledzenia;

c) wdrozenie oprogramowania nie zawiera funkcji, ktére niekorzystnie wptywajg na bez-
pieczenstwo,

d) oprogramowanie ATM spetnia wymagania z poziomem ufnosci odpowiadajacym stop-
niowi krytycznosci oprogramowania.

e) gwarancje spetnienia powyzszych ogoélnych wymagan bezpieczenstwa oraz ich dowody
wynikajg zawsze z nastepujgcych zrodet:

i. Znanej wersji wykonawczej oprogramowania,
ii. znanego zakresu danych konfiguracyjnych,

iii. znanego zestawu programow i ich opisow (wigcznie ze specyfikacjami), uzytych
w produkcji aktualnej wersji oprogramowania.

1.3. Organ zarzadzania ruchem lotniczym powinien zapewni¢ upowaznione wtadze panstwo-
we, ze spetnione zostaty wymagania zawarte w punkcie 1.2.
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2. WYMAGANIA DOTYCZACE SYSTEMU ZAPEWNIENIA BEZPIECZENSTWA
OPROGRAMOWANIA

Organ zarzgdzania ruchem lotniczym powinien zagwarantowac co najmniej, ze system zapew-
niania bezpieczenstwa oprogramowania:

2.1. Jest udokumentowany i stanowi cze$¢ ogdlnej dokumentacji dotyczacej oceny i ograni-
czania ryzyka w systemie ATM.

2.2. Przydziela poziomy gwarantowania oprogramowania (poziomy SWAL — ,Software Assu-
rance Levels”) calemu oprogramowaniu operacyjnemu ATM.

2.3. Zawiera gwarancje:
a) weryfikacji wymagan dla oprogramowania,
b) weryfikacji oprogramowania,
c) zarzadzania konfiguracjg oprogramowania,
d) sledzenia wymagan dla oprogramowania.
2.4. Okresla doktadnos¢, z jakg majg by¢ ustanawiane powyzsze gwarancje. Dokladnos¢ po-
winna by¢ okre$lana dla kazdego z pozioméw gwarantowania oprogramowania i wzrasta¢

wraz ze wzrostem poziomu krytycznosci oprogramowania. W tym celu:

a) doktadnosci zapewniania bezpieczenstwa, w zaleznosci od poziomu gwarantowania
oprogramowania, powinny by¢ zréznicowane pod wzgledem:

i. kryteribw wymaganych do niezaleznego osiagniecia,
ii. kryteriow wymaganych do osiggniecia,
iii. kryteriow nie wymaganych,

b) zapewnienia odpowiadajgce kazdemu z pozioméw gwarantowania oprogramowania
powinny dawa¢ dostateczng pewnosc¢, ze oprogramowanie ATM moze byé uzywane z
dopuszczalnym bezpieczehstwem.

2.5. Dostarcza zwrotnych informacji wynikajacych z doswiadczen uzyskiwanych podczas uzyt-
kowania oprogramowania ATM w celu potwierdzenia, Zze system zapewniania bezpieczen-
stwa oprogramowania i ustanowione poziomy gwarantowania oprogramowania sg wiasci-
we. W tym celu skutki kazdej usterki oprogramowania oraz nieprawidtowosci pojawiajace
sie w trakcie pracy operacyjnej powinny by¢ zgtaszane zgodnie z ESARR 2 i oceniane na
zasadach opisanych w ESARR 4.

2.6. Zapewnia ten sam poziom poufnosci, jak poziom gwarantowania oprogramowania - za-
réwno dla oprogramowania projektowanego na zamowienie, jak i dla oprogramowania go-
towego (COTS), poprzez zastosowanie dowolnych metod, uzgodnionych z upowaznionymi
witadzami pahstwowymi.
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3. WYMAGANIA STOSOWANE DLA POZIOMOW GWARANTOWANIA OPROGRA-
MOWANIA

Organ zarzagdzania ruchem lotniczym, w ramach systemu zapewnienia bezpieczenstwa opro-
gramowania, powinien zagwarantowac co najmniej, ze:

3.1. Poziomy gwarantowania oprogramowania odpowiadajg doktadno$ciom wymaganym przez
stopien krytycznosci oprogramowania ATM, z zastosowaniem schematu klasyfikacji klas
zagrozen zawartych w ESARR 4, potgczonego z prawdopodobienstwem zaistnienia okre-
Slonych zdarzen. Powinny zosta¢ okreslone przynajmniej cztery poziomy gwarantowania
oprogramowania, przy czym poziom 1 jest najbardziej krytyczny.

3.2. Przydzielony poziom gwarantowania oprogramowania powinien by¢ wspotmierny do naj-
powazniejszego skutku, jaki moze wywota¢ usterka oprogramowania lub kombinacja kilku
usterek oprogramowania, zgodnie z ESARR 4. Uwzgledniane powinno by¢ rowniez ryzy-
ko towarzyszace usterkom oprogramowania fgcznie ze zidentyfikowang ochrong poprzez
architekture systemowag lub procedury.

3.3. Sktadnikom oprogramowania ATM, ktorych nie mozna od siebie oddzieli¢, powinien zosta¢
przydzielony poziom gwarantowania oprogramowania odpowiadajacy najbardziej krytycz-
nemu z tych sktadnikow.

4. WYMAGANIA DOTYCZACE ZAPEWNIANIA WERYFIKACJI WYMAGAN DLA
OPROGRAMOWANIA

Organ zarzadzania ruchem lotniczym powinien zagwarantowa¢, w ramach systemu zapewnie-
nia bezpieczenstwa oprogramowania co najmniej, ze wymagania dla oprogramowania:

4.1. Okreslajg zachowanie funkcjonalne (w trybie nominalnym i zdegradowanym) oprogramo-
wania ATM, wydajnos¢ czasowg, wydajnosc¢ ogoélna, doktadnosé, wykorzystanie zasobow
docelowej platformy sprzetowej, odpornosé na nietypowe warunki operacyjne oraz tole-
rancje na przecigzenie.

4.2. Sg kompletne i poprawne oraz wypetniajg wymagania bezpieczenstwa systemowego.

5. WYMAGANIA STOSOWANE DLA ZAPEWNIENIA WERYFIKACJI OPROGRAMO-
WANIA

Organ zarzadzania ruchem lotniczym, w ramach systemu zapewnienia bezpieczenstwa opro-
gramowania, powinien zagwarantowac¢ co najmniej, ze:

5.1. Zachowanie funkcjonalne oprogramowania ATM, wydajnos¢ czasowa, wydajnos$¢ ogoina,
doktadnosé, wykorzystanie zasobdw docelowej platformy sprzetowej, odpornos¢ na typo-
we warunki operacyjne oraz tolerancja na przecigzenie spetniajg postawione wymagania
dla oprogramowania.

5.2. Oprogramowanie ATM jest odpowiednio sprawdzane poprzez analize lub testowanie lub
poprzez réownowazne metody, na podstawie uzgodnieh z upowazniong wtadzg panstwo-

wa.

5.3. Weryfikacja oprogramowania jest poprawna i kompletna.
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6.

7.

8.

9.

WYMAGANIA DOTYCZACE ZAPEWNIENIA ZARZADZANIA KONFIGURACJA
OPROGRAMOWANIA

Organ zarzagdzania ruchem lotniczym, w ramach systemu zapewnienia bezpieczenstwa opro-
gramowania, powinien zagwarantowac co najmniej, ze:

6.1. W konfigurowaniu oprogramowania ATM stosowana jest rejestracja i Sledzenie zmian,
udowadniajgce, ze dane o cyklu uzytkowania oprogramowania pozostajg pod kontrolg
przez caty ten okres.

6.2. Raporty o problemach zwigzanych z tym oprogramowaniem, zagrazajgce bezpieczenstwu,
a takze ich sledzenie oraz dziatania naprawcze sg prowadzone w sposéb udowadniajacy
ich ograniczanie.

6.3. Wdrozone zostaty procedury pozyskiwania informacji, umozliwiajgce odtwarzanie i przed-
stawianie danych cyklu zycia oprogramowania przez caty okres jego istnienia.

WYMAGANIA DOTYCZACE ZAPEWNIENIA SLEDZENIA WYMAGAN OPROGRA-
MOWANIA

Organ zarzadzania ruchem lotniczym, w ramach systemu zapewnienia bezpieczenstwa opro-
gramowania, powinien zagwarantowac¢ co najmniej, ze:

7.1. Kazde z wymagan dla oprogramowania jest przesledzone do tego samego poziomu pro-
jektowego, na ktérym wykazane zostaje jego spetnienie.

7.2. Kazde z wymagan dla oprogramowania, na kazdym poziomie projektowym, na ktérym wy-
kazane zostaje jego spetnienie, jest przesledzone, az do wymagania systemowego.

ZASTOSOWANIE

8.1. Niniejsze przepisy bezpieczenstwa stosuje sie do cywilnych i wojskowych organéw zarza-
dzania ruchem lotniczym, ponoszacych odpowiedzialno$¢ za zarzadzanie bezpieczen-
stwem w naziemnych systemach ATM i w innych naziemnych systemach wspierajgcych
(wtgcznie z CNS), ktore pozostajg pod ich zarzadem.

8.2. Systemy zapewniania bezpieczenstwa oprogramowania, funkcjonujgce juz w odniesieniu
do systeméw ATM, pozostajacych pod bezposrednim zarzgdem wojskowym, mogg zostaé
zaakceptowane pod warunkiem, ze sg zgodne z postanowieniami obowigzkowymi
ESARR 6.

8.3. Przepisy obowigzkowe niniejszych wymagan ESARR powinny zosta¢ wprowadzone co

najmniej jako wymagania regulacyjne upowaznionej wtadzy panstwowej, odpowiedzialnej
za wydawanie przepisow.

TERMIN WPROWADZENIA

9.1. Wymagania ESARR 6 nalezy wprowadzi¢ w okresie 3 lat od zaakceptowania ich przez
EUROCONTROL.
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10. WYJATKI

Brak

11.DEFINICJE

11.1.1. Definicje terminéw uzywanych w dokumentach ESARR s3g podane w Stowniku okre-
slen i definicji na potrzeby ESARR.
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